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1. Zestawienie iloSciowe.

Cze$é nr 1 — Dostawa sprzetu i oprogramowania informatycznego.

Lp. Nazwa llos¢
1. | Zakup serwera 1 szt.
2. | Zakup przetfacznika sieciowego TYP A 1 szt.
3. | Zakup przetacznika sieciowego TYP B 1 szt.
4. | Zakup UTM do klastra 1 szt.
5. | Zakup ustug konfiguracji sSrodowiska IT 1 szt.
Czes$é nr 2 — Dostawa oprogramowania informatycznego.
Lp. Nazwa llos¢
1. | Zakup oprogramowania do zarzgdzania infrastrukturg IT 1 szt.
2. | Rozbudowa oprogramowania antywirusowego o funkcje EDR 1 szt.
3. | Zakup oprogramowania backup 1 szt.




. Zasada réwnowaznosci rozwigzan i neutralnosci technologicznej.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonania iokreslenia wtasciwosci i wymogdéw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie
uzytkowanego sSrodowiska Zamawiajgcego, z ktérym rozwigzanie réwnowazne powinno by¢
kompatybilne.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktdry ztozy oferte na produkty réwnowazne musi
do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktérego
wynika¢ bedzie zachowanie warunkdw rownowaznosci. Wykonawca, ktdory postuguje sie
rownowaznymi certyfikatami musi je zatgczy¢ do oferty. Przez certyfikat réwnowazny
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktéry potwierdza spetnianie normy charakteryzujacej sie cechami wtasciwymi dla normy
wymienionej przez Zamawiajacego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja pordwnaniu cechy rozwigzania wtasciwe wytagcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktére stanowia o istocie catosci zaktadanych rozwigzan
technologicznych i posiadaja odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajacego w inny, niz podany sposdb.

Przez bardzo zblizong (podobng) wartos¢ uzytkowag rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazine musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwad
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Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wiaczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomodw wydajnosci. W przypadku uzycia przez Wykonawce rownowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i rownowaznego do niego oprogramowania
testujgcego wraz ztestowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy
wydajnosciowe wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych
ustawieniach konfiguratora oprogramowania testujgcego i natywnej rozdzielczos$ci wyswietlacza
oraz witgczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktdrych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzan rownowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajacego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatdw i urzadzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw / produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie
produkty rownowaine o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujgc przedmiot zamdwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktdry powotuje sie narozwigzania réwnowazine



opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajacy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.



10.

11.

. Przedmiot zamowienia dla czesci nr 1.

3.1. Wymagania ogodlne.

Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz
nienoszacy oznak uzytkowania.

Dostarczony sprzet i oprogramowanie muszg byé fabrycznie nowe (tzn. wyprodukowane nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem), muszg pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu
i oprogramowania.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie
mogg znajdowac sie na liscie ,,end-of-sale”, ,,end-of-support”, ,end-of-life” producenta lub innych
listach prowadzonych przez producentéw produktéow sSwiadczacych o tym, ze produkt zostat
wycofany ze sprzedazy, wsparcie dla niego zostato zakonczone lub producent zaprzestaje
wydawania aktualizacji, poprawek bezpieczeristwa czy tez napraw dla produktu.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciéwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejscidéwek czy konwerteréw. Niedopuszczalna jest
realizacja tylko czesci funkcji bgdZz wymaganych standardéw zamiast innych okreslonych jako
minimalne w niniejszym dokumencie. Wszystkie wymagania minimalne muszg zosta¢ zapewnione
przez dostarczane produkty bez koniecznosci zakupu zadnych dodatkowych elementéw przez
Zamawiajgcego, chyba ze z niniejszego dokumentu wynika inaczej.

Wszystkie urzagdzenia bedg zasilane bezposrednio z sieci 230V.

Wykonawca zapewni dostawe do wskazanej lokalizacji przez Zamawiajgcego.

Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych, podtagczenie
i skonfigurowanie urzadzen do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajgcych, pofaczeniowych w celu przygotowania zamawianego sprzetu
do dziatania. Wykonawca jest zobowigzany dostarczy¢ wszelkie okablowanie, wktadki, organizery,
listy zasilajgce, opaski zaciskowe, kable potgczeniowe pomiedzy sprzetami tgczac je z istniejgca
infrastrukturg Zamawiajgcego.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajgcym.

Prace instalacyjne bedzie mozna realizowa¢ wytacznie w terminach uzgodnionych
z Zamawiajacym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej
w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajagcy wymaga fabrycznie
nowego oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci
dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty
autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
oprogramowania (w tym systemu operacyjnego) nieuzywanego oraz nigdy wczesniej
nieaktywowanego na innym urzadzeniu oraz pochodzgcego z legalnego Zrédta sprzedazy. W
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przypadku oprogramowania naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscia
odczytania klucza za pomocy zabezpieczen stosowanych przez producenta, o ile producent
oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega mozliwosc
weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod
katem legalnosci oprogramowania bezposrednio u producenta oprogramowania. Zamawiajacy
zastrzega mozliwo$¢ zadania od Wykonawcy na etapie dostawy przedstawienia dokumentéw
dotyczacych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,,musi”, , powinien”,
,mozliwos¢” okresdlajagc w ten sposdb wymagang funkcjonalnos$é oprogramowania.



3.2. Zakup serwera (1 szt.).

Minimalne parametry techniczne serwera:

10.
11.

12.
13.
14.

Obudowa typu RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8 dyskéw 2.5" Hot-
Plug, z kompletem szyn umozliwiajgcych montaz w szafie RACK i wysuwanie serwera do celéw
serwisowych.

Ptyta gtéwna z mozliwoscia zainstalowania dwéch procesordow.

Zainstalowany jeden procesory klasy x86 dedykowany do pracy z oferowanym serwerem,
umozliwiajgcy osiggniecie przez serwer wyniku co najmniej 380 punktow w tescie
SPECrate2017_fp_base dla konfiguracji dwuprocesorowej wedtug wynikéw publikowanych na
stronie www.spec.org. Zamawiajgcy zada zatgczenia do oferty przedmiotowego S$rodka
dowodowego okreslonego w SWZ potwierdzajgcego spetnienie dla procesora dedykowanego do
pracy z zaoferowanym serwerem zgdanej przez Zamawiajgcego wydajnosci.

Pamie¢ RAM: zainstalowane min. 128 GB w najnowszej technologii oferowane] przez producenta,
ptyta gtéwna musi obstugiwac¢ do min. 1 TB pamieci RAM DDR5, co najmniej 12 slotéw na pamiec
wolnych w oferowanej konfiguracji.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device Data
Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECC i/lub Advanced Memory Device
Correction i/lub AMD Memory Guard i/lub ECCi/lub Demand Scrubbing i/lub Patrol Scrubbing i/lub
Permanent Fault Detection (PFD).

Zintegrowana karta graficzna ze ztgczem VGA.

Interfejsy sieciowe: Wbudowane co najmniej 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT, co najmniej 2 interfejsy sieciowe 10Gb Ethernet w standardzie 10GBase-T, co najmniej 2
interfejsy 25GbE w standardzie SFP28 z dedykowanymi wktadkami do kazdego portu.

Dyski twarde: Mozliwos¢ instalacji dyskéw SATA, SAS, SSD. Zainstalowane 2 dyski twarde Hot-Plug
SSD SATA o predkosci min. 6 Gb/s o pojemnosci co najmniej 960 GB kazdy. Dodatkowo
zainstalowana karta wyposazona w dwa dyski M.2 NVMe o pojemnosci min. 480GB Hot-Plug
skonfigurowana w RAID 1.W przypadku uszkodzenia dysku w okresie gwarancji Zamawiajacy
wymaga by uszkodzony dysk pozostat jego wtasnoscia.

Kontroler RAID: Sprzetowy kontroler dyskowy umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5,
6, 10, 50, 60.

Wsparcie dla dyskéw samoszyfrujgcych.

Wbudowane porty: min. 3 porty USB, w tym co najmniej 1 port USB musi by¢ dostepny z przodu
obudowy. llo$¢ dostepnych portéw USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express serwera.

Wentylatory: typu Hot Plug.

Zasilacze: Redundantne typu Hot Plug o mocy nieprzekraczajgcej 1100 W kazdy.

Karta/modut zarzadzania: Niezalezny od zainstalowanego na serwerze systemu operacyjnego
posiadajgcy dedykowane ztacze umozliwiajgcy zdalne zarzadzanie:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej,

2) zdalne monitorowanie i informowanie o statusie serwera,

3) szyfrowane potfaczenie oraz autentykacje i autoryzacje uzytkownika,

4) mozliwos$¢ podmontowania zdalnych wirtualnych napedéw,


http://www.spec.org/

15.

16.

5) wirtualng konsole z dostepem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

8) integracja z Active Directory,

9) wsparcie dla dynamic DNS.

System bezpieczenstwa serwera realizowany poprzez nastepujgce zabezpieczenia:

1) wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera;

2) blokada zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych;

3)  modut TPM 2.0.

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2025 wraz z 20

licencjami dostepowymi umozliwiajgcymi korzystanie przez 20 uzytkownikow z zasobdw serwera

lub réwnowaznego systemu zgodnie z ponizej okreslonymi warunkami rownowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer Standard 2025

wraz z 20 licencjami dostepowymi Microsoft Windows Server 2025 CAL User:

1) Licencja musi uprawniac¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i czterech wirtualnych Srodowiskach serwerowego systemu operacyjnego za
pomocg wbudowanych mechanizmdw wirtualizacji oraz dostepu do serwerowego systemu
operacyjnego dla minimum 20 uzytkownikdéw.

2) Mozliwos¢ wykorzystywania 240 procesordw wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

4) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordw bez przerywania
pracy.

6) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

7) Moizliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

8) Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

9) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

10) Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajgcych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzgdowa zajmujgcy sie
bezpieczenstwem informaciji.

11) Mozliwosé uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

12) Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

13) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.
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17.

18.

19.

14) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.
15) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykow
poprzez wybor z listy dostepnych lokalizacji.
16) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
17) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
18) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
19) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
20) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.
Oferowany serwer musi znajdowaé sie na liscie Windows Server Catalog i posiadaé status
,Certified for Windows” dla systemdéw Microsoft Windows Server 2022, Microsoft Windows
Server 2025.
Jakos¢ produktu i sposobu jego wykonania: Certyfikat ISO 9001 lub inny rGwnowazny dokument
poswiadczajgcy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania
jakoscig; Certyfikat ISO 50001 lub ISO 14001 lub inny rownowazny dokument poswiadczajacy, ze
producent serwera posiada system zarzgdzania energig, zmniejszajacy zuzycie energii, wptywy na
Srodowisko i zwiekszajgcy rentownosé; Deklaracja zgodnosci CE lub inny rownowazny dokument
poswiadczajgcy, ze oferowany serwer spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych  dyrektywach nowego podejscia przewidujgcych oznakowanie CE;
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta serwera
lub innego dokumentu potwierdzajgcego spetnienie kryteriow srodowiskowych w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajgcy zada
zatgczenia do oferty przedmiotowych srodkéw dowodowych - dokumentédw potwierdzajgcych
spetnienie przez oferowany serwer i jego/ich producenta/producentéw wymagan w zakresie
okreslonym powyze;j.
Gwarancja: min. 60 miesiecy gwarancji producenta obejmujgca wszystkie komponenty serwera
wchodzgce w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem
reakcji serwisu do nastepnego dnia roboczego od przyjecia zgtoszenia, w przypadku awarii dyski
Zamawiajgcy wymaga, aby dyski pozostaty u Zamawiajgcego. Mozliwosc¢ zgtaszania awarii poprzez
ogolnopolska linie telefoniczng producenta lub dedykowany portal techniczny producenta. W
czasie obowigzywania gwarancji na sprzet, mozliwos¢ weryfikacji - na podstawie numeru
seryjnego urzadzenia - pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskow
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i
typ udzielonej gwarancji przez portal producenta serwera. Gwarancja powinna rozpoczgé swoj
bieg od dnia podpisania koricowego protokotu odbioru catego zamédwienia.

3.3. Zakup przetgcznika sieciowego TYP A (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.
2.

Rodzaj urzadzenia: zarzadzalny przetacznik L2.
Rodzaj obudowy: umozliwiajgcy montaz w szafie RACK (wraz z kompletem szyn/wieszakéw do
montazu w szafie RACK).
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10.
11.

12.
13.

14.

Przepustowos$¢ routowania/przetgczania: min. 600 Gbit/s.

Predkosc¢ przekazywania: min. 450 Mpps.

Bufor pamieci dla pakietéw: min. 2 MB.

Rozmiar tablicy MAC: min. 32 000 wpisow.

Dostepne interfejsy: min. 24x 1/10GBase-X SFP+ oraz minimum 2x 40GBase-X QSFP.

Obstugiwane standardy komunikacyjne: IEEE 802.1Q; IEEE 802.3ad; IEEE 802.1D; IEEE 802.1w; IEEE
802.1s; IEEE 802.1x; IEEE 802.1p; IEEE 802.3ah; 802.1ag;

Obstugiwane protokoty zarzgdzajgce: SNMPv1, SNMPv2, SNMPv3, RMON.

Obstugiwane protokoty sieciowe: IPv4, IPv6, LLDP, MSTP, RSTP, Telnet, TACACS+, MLD.

Inne cechy: zarzadzanie przez www, generowanie raportéw zdarzen systemowych, obstuga min.
4000 sieci VLAN, obstuga mulitcast, funkcje agregacji portow z wykorzystaniem protokotu LACP,
uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC urzadzenia;
obstuga list kontroli dostepu (ACL).

Mozliwos¢ taczenia urzadzen w stos min. 4.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany przetacznik sieciowy spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE. Potwierdzenie spetnienia kryteriow S$rodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji
RoHS dla produktu lub oswiadczenia producenta przetgcznika sieciowego lub innego dokumentu
potwierdzajgcego spetnienie kryteriéw Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajgcy zada zatgczenia do oferty
przedmiotowych s$rodkéw dowodowych - dokumentédw potwierdzajgcych spetnienie przez
oferowany przetgcznik wymagan w zakresie okreslonym powyzej.

Co najmniej 60 miesiecy gwarancji producenta.

3.4. Zakup przetgcznika sieciowego TYP B (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.
2.

© NV W

10.
11.

Rodzaj urzadzenia: zarzadzalny przetacznik L2.

Rodzaj obudowy: umozliwiajagcy montaz w szafie RACK (wraz z kompletem szyn/wieszakéw do
montazu w szafie RACK).

Przepustowos$¢ routowania/przetgczania: min. 170 Gbit/s.

Predkos¢ przekazywania: min. 130 Mpps.

Bufor pamieci dla pakietéw: min. 2 MB.

Rozmiar tablicy MAC: min. 16 000 wpisow.

Dostepne interfejsy: min. 48 x 10/100/1000Base-T RJ45 oraz minimum 4x 1/10GBase-X SFP+.
Obstugiwane standardy komunikacyjne: IEEE 802.1Q; IEEE 802.3ad; IEEE 802.1D; IEEE 802.1w; IEEE
802.1s; IEEE 802.1x; IEEE 802.1p; IEEE 802.3ah; 802.1ag;

Obstugiwane protokoty zarzgdzajgce: SNMPv1, SNMPv2, SNMPv3, RMON.

Obstugiwane protokoty sieciowe: IPv4, IPv6, LLDP, MSTP, RSTP, Telnet, TACACS+, MLD.

Inne cechy: zarzadzanie przez www, generowanie raportéw zdarzen systemowych, obstuga min.
4000 sieci VLAN, obstuga mulitcast, funkcje agregacji portow z wykorzystaniem protokotu LACP,
uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC urzadzenia;
obstuga list kontroli dostepu (ACL).
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12. Mozliwosc tgczenia urzadzen w stos min. 4.

13. Jako$¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajgcy, ze oferowany przetacznik sieciowy spetnia wszystkie zasadnicze
wymagania zawarte w poszczegdlnych dyrektywach nowego podejscia przewidujgcych
oznakowanie CE. Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji
RoHS dla produktu lub oswiadczenia producenta przetgcznika sieciowego lub innego dokumentu
potwierdzajgcego spetnienie kryteridw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada zataczenia do oferty
przedmiotowych s$rodkéw dowodowych - dokumentéw potwierdzajgcych spetnienie przez
oferowany przetgcznik wymagan w zakresie okreslonym powyzej.

14. Co najmniej 60 miesiecy gwarancji producenta.

3.5, Zakup UTM do klastra (1 szt.).

Przedmiotem zamodwienia jest dostawa urzgdzenia UTM mogacego pracowac w klastrze wysokiej
dostepnosci (HA) w trybach Active/Standby, Active/Active z juz posiadanym przez Zamawiajgcego
urzadzeniem PaloAlto — PA-440 z zapewnieniem ustug dla klastra w postaci minimum Threat
Prevention, VPN, Zaawansowane filtrowanie adresow URL, ochrona plikdw, DNS Security do dnia
30.06.2026 r. lub dostawa rownowaznej redundantnej platformy bezpieczenstwa spetniajacej
minimalne kryteria réwnowaznosci okreslone ponizej.

Minimalne kryteria réwnowaznosci do dostawy urzgdzenia do klastra wraz z istniejgcym urzadzeniem
(wymagania dotyczac jednego urzadzenia):

1. Cechy urzadzenia (parametry minimalne, muszg by¢ spetnione dla kazdego z dostarczanych
urzadzen firewall):
a. Wysoko$¢ maksymalnie 1U wraz z zestawem montazowym do szafy RACK 19”,
b. Mozliwos¢ podtaczenia redundantnego Zrédta zasilania,
c. 8 portéw 1G Ethernet RJ45.
2. Rozwigzanie musi muszg by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45, w co
najmniej jeden dedykowany port zarzgdzajacy realizowany jako port 10/100/1000 Mbps Ethernet.
3. Obstuga (parametry minimalne, parametry wydajnosSciowe muszg by¢ spetnione dla kazdego z
dostarczanych urzadzen firewall):
a. 2.2 Gbps przepustowosci Firewall/kontroli aplikacji,
b. 1.0 Gbps przepustowosci Firewall/kontroli aplikacji/IPS/Antywirus/Antymalware,
¢. 180000 jednoczesnych sesji,
d. 30000 nowych potgczen na sekunde,
e. Lokalnej przestrzeni na system operacyjny i logi co najmniej o pojemnosci minimum
120GB.
4. Jako scenariusz firewall/kontroli aplikacji Zamawiajacy rozumie, iz rozwigzanie pozwoli na:
a. wykrycie aplikacji,
b. przydzielenie do niej polityki bezpieczedstwa w tym przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych.
5. Jako scenariusz firewall/IPS/antywirus/kontroli aplikacji/antymalware Zamawiajgcy rozumie, iz
rozwigzanie pozwoli na:
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10.

11.

12.

13.

14.

15.

16.

17.

a. wykrycie aplikacji,
przydzielenie do niej polityki bezpieczenstwa obejmujacej przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych, inspekcje IPS,
antywirus, antyspyware.
Zakres kontroli musi tez obejmowaé przesytanie plikéw do sandboxa lokalnego i chmurowego w
tym przechwytywanie i blokowanie plikéw okreslonego typu.
Scenariusz ten musi by¢ realizowany z wiagczonym petnym zakresem ochrony tj. z wtgczonymi
wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami dostepnymi
w rozwigzaniu dla silnikdw antywirus i antyspyware/antymalware.
Inspekcjom bezpieczeristwa musi podlegac caty ruch — sprawdzeniu musi podlegaé kazdy bajt
danych przesytany przez rozwigzanie.
Zamawiajgcy wymaga, aby podana zostata przepustowosc¢ urzadzenia dla petnego zakresu ochrony
oferowanego przez rozwigzanie — jezeli rozwigzanie pozwala na prace w wielu trybach, to nalezy
podac¢ przepustowos$é dla trybu z najwiekszg liczbg dostepnych inspekcji dla silnikdw IPS,
antywirus, antymalware/antyspyware.
Rozwigzanie musi spetniaé co najmniej nastepujgce parametry wydajnosciowe odnosnie
funkcjonalnosci site-to-site VPN:

a. minimum 1 Gbps dla IPSEC VPN

b. minimum 2500 tuneli IPSEC VPN (site-to-site).

Rozwigzanie musi spetniaé co najmniej nastepujgce parametry wydajnosciowe odnosnie
funkcjonalnosci remote access VPN:

a. minimum 900 tuneli VPN Remote Access z wykorzystaniem klienta VPN.

Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta.

b. minimum 90 tuneli tzw. Clientless VPN - bez koniecznosci zastosowania klienta.
Rozwigzanie musi obstugiwac¢ nie mniej niz 3 wirtualnych routeréw posiadajacych odrebne tabele
routingu.

Musi mie¢ mozliwos$¢ rozbudowy do 2 wirtualnych instancji firewall (okreslanych jako
kontekst/domena/system). Kazda z instancji musi pozwala¢ na konfiguracje niezaleznych oraz
odrebnych od innych instancji — polityk bezpieczeristwa (co najmniej dla IPS, AV i wspédtpracy z
sandboxem), tablicy routingu oraz realizacji zdalnego dostepu.

Urzadzenia muszg umozliwiaé dziatanie w nastepujgcych trybach pracy:

a. rutera (tzn. w warstwie 3 modelu OSl),

b. mostu (tzn. w warstwie 2 modelu OSI),

c. w trybie transparentnym (urzadzenie nie moze posiadac skonfigurowanych adresow

IP na interfejsach sieciowych; Musi pracowa¢ w trybie przezroczystego faczenia
interfejséw w pary.).

d. w trybie pasywnego nastuchu (sniffer/tap).

System musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na
roznych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.

Urzadzenia firewall muszg posiadaé separacje logiczng zasobdw stuzgcych do przetwarzania ruchu
od zasobdw stuzgcych do zarzadzania urzadzeniem.

Urzadzenie musi posiada¢ dedykowane zasoby/rdzenie procesora/procesoréw do funkgji
zarzadzania urzadzeniem lub mozliwos¢ ustawienia dedykowanych zasobow/rdzeni
procesora/procesoréw do funkcji zarzadzania urzagdzeniem.

14



18.

19.
20.

21.

22.

23.

24.

25.

26.

27.

Urzadzenia firewall muszg wspieraé protokét Ethernet z obstugg sieci VLAN poprzez znakowanie
zgodne z IEEE 802.1q. Pod-interfejsy VLAN mogag byé tworzone na interfejsach sieciowych
pracujgcych w trybie L2 i L3. Urzadzenie musi obstugiwac¢ 4000 znacznikéw VLAN.
Urzadzenia firewall muszg wspieraé protokot LACP.
Urzadzenia firewall muszg zgodnie z ustalong politykg prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczeistwa) na poziomie warstwy sieciowe;j,
transportowej oraz aplikacji (L3, L4, L7).
Urzadzenia firewall muszg dziataé zgodnie z zasadg bezpieczeAstwa najmniejszego mozliwego
przywileju. Musi blokowaé wszystkie aplikacje i ruch sieciowy, poza tymi ktére w regutach polityki
bezpieczenstwa skonfigurowanych na firewall s wskazane jako dozwolone.
Polityka zabezpieczen firewall musi uwzgledniaé

a. adresy IP zrédtowe i docelowe,
protokoty i ustugi sieciowe,
aplikacje,
kategorie URL,
uzytkownikow aplikacji i grupy,
reakcje zabezpieczen,

™ 0 o0 T

logowanie zdarzen (poczatek i koniec ses;ji)

h. strefa wejsciowa i wyjsciowa
Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wtgcznie z P2P i IM). ldentyfikacja aplikacji musi odbywaé sie co
najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze wymagaé podania w konfiguracji
urzadzenia numeru lub zakresu portéw, na ktérych dokonywana jest identyfikacja aplikacji. Nalezy
zatozy¢, ze wszystkie aplikacje mogg wystepowac na wszystkich 65535 dostepnych portach. Przy
tym wydajnos¢ kontroli firewalla stanowego i kontroli aplikacji catego ruchu nie moze byé mniejsza,
niz wskazano w wymaganiach wydajnos$ciowych urzadzen.
Urzadzenie musi wykrywaé co najmniej 3700 predefiniowanych aplikacji wspieranych przez
producenta (takich jak DNS over HTTPS, Telegram, Skype, Tor, BitTorrent, MQTT, Modbus, DNP3,
Siemens S7) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS oraz pozwalaé na reczne
tworzenie sygnatur dla nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych
narzedzi.
Urzadzenia firewall muszg pozwalaé na blokowanie transmisji plikdw, nie mniej niz: .pif, .scr, .cpl,
dll, .ocx, .exe, .class, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink, szyfrowany MS
Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi odbywa¢ sie na podstawie
zawartosci i metadanych pliku.
Urzadzenia firewall muszg zarzadzane z linii polecen (CLI) oraz graficznej konsoli Web GUI. Nie jest
dopuszczalne, aby istniata konieczno$¢ instalacji dedykowanego oprogramowania/klienta na stacji
administratoréw w celu zarzgdzania systemem.
Urzadzenia firewall muszg by¢é wyposazone w interfejs APl bedacy integralng czescig systemu
zabezpieczen, za pomoca ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez
uzycia konsoli zarzadzania lub linii polecen (CLI). Jezeli dostep do API, jego dokumentacji,
zadawania pytan pomocy wymaga licencji lub subskrypcji — nalezy dostarczy¢ odpowiednie dla
minimum 30 administratoréw.
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28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.
39.

40.

Dostep do urzadzen i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwalaé na zdefiniowanie wielu
administratoréw o réznych uprawnieniach.
Urzadzenia firewall muszg umozliwia¢ uwierzytelnianie administratoréw za pomocg nie mniej niz:

a. bazalokalna,

b. serwer Radius,

c. serwer TACACS+,

d. serwer AD/LDAP.
Dla dostepu administracyjnego SSH musi by¢ wspierane uwierzytelnianie za pomoca kluczy SSH a
dla dostepu GUI za pomocg certyfikatéw kryptograficznych.
Urzadzenia firewall muszg zapewnia¢ mozliwo$¢ automatycznego i transparentnego ustalenia
tozsamosci uzytkownikéw sieci i integrowac sie w tym zakresie z systemami:

a. Active Directory,

b. Terminal Services
Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowa¢ prawa dostepu
uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikdédw pracujacych w srodowisku terminalowym
majacych wspdlny adres IP zZrédiowy, ustalanie tozsamosci musi odbywaé sie réwniez
transparentnie.
Urzadzenia firewall muszg pozwalaé na lokalne zbieranie (na dysk urzadzenia) i analizowanie
logdéw, korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane
dane powinny zawieraé informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach,
filtrowaniu url, deszyfracji SSL.
Urzadzenie musi dostarcza¢ predefiniowane przez producenta raporty standardowe jak i
mozliwosé tworzenia raportéw niestandardowych. Na urzgdzeniu musi by¢ rowniez dostepne
tworzenie raportdw o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni
wskazanego okresu.
Urzadzenie musi pozwalaé na zapisanie raportéw na urzadzeniu i uruchamiania w sposdb reczny
lub automatyczny w okreslonych interwatach czasowych. Wynik dziatania raportéw musi by¢
dostepny w formatach co najmniej PDF, CSV i XML.
Urzadzenia firewall muszg umozliwiaé tworzenie dynamicznych grup uzytkownikdw. Przynaleznos¢
do grupy musi bazowac¢ na etykietach a proces oznaczania etykiet musi pozwalaé na uzycie:

a. reakcji na zdarzenie/log (np. wystgpienie zagrozenia)

b. API
Urzadzenia firewall muszg posiadac funkcje dynamicznego pobierania i od$wiezania informacji o
zasobach VM i ich adresach IP i etykietach (tagi) dla sSrodowiska VMWare ESX i VMWare vCenter.
Tak pobierane adresy IP muszg pozwala¢ na budowanie dynamicznych obiektédw, ktére mozna
potem wykorzystywac w polityce bezpieczenstwa urzadzen.
Urzadzenia firewall muszg obstugiwac protokoty routingu dynamicznego, minimum: BGP i OSPF.
Urzadzenia firewall muszg obstugiwaé statyczng i dynamiczng translacje adreséw NAT.
Mechanizmy NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serweréw o adresacji prywatnej w sieci Internet.
Urzadzenia firewall muszg posiadac¢ osobny zestaw polityk definiujgcy reguty translacji adresow
NAT rozdzielny od polityk bezpieczenstwa.
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Wykonywanie operacji translacji adresdow NAT musi by¢ odnotowywane w logach ruchu
sieciowego za pomocg dedykowanego pola lub flagi oraz odpowiednich kolumn ze szczegétami
NAT.

Urzadzenia firewall muszg pozwala¢ na selektywne wysytanie logéw w zaleznosci od ich rodzaju.
Urzadzenia firewall muszg obstugiwa¢ mozliwos¢ deszyfrowania ruchu uzytkownikéw w celu
inspekcji dla protokotéw HTTP/2, SSL, TLS 1.2, TLS 1.3.

Urzadzenia firewall muszg posiadaé mozliwos¢ zdefiniowania ruchu SSL/TLS, ktdry nalezy poddaé
lub wykluczy¢ z operacji deszyfrowania i inspekcji rozdzielny od polityk bezpieczeristwa.
Wykonywanie operacji deszyfrowanie ruchu musi by¢ odnotowywane w logach urzadzen w
dedykowanej do tego celu sekcji. Musi zawieraé¢ informacje utatwiajace diagnostyke m.in.
informacje o btedach, typ i rozmiar klucza, wersja TLS. Musi istnie¢ mechanizm automatycznego
wykluczania z szyfrowania problematycznych stron na bazie tego logu.

Wykonywanie operacji deszyfrowania ruchu musi umozliwia¢ wykorzystanie mechanizméw
filtrowania URL.

Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz minimum dla
zestawéw  protokotéw: TLS_AES_128 GCM_SHA256, TLS_AES 256_GCM_SHA384 oraz
TLS_CHACHA20_POLY1305_SHAZ256.

Urzadzenia firewall muszg posiada¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP.
Urzadzenia firewall muszg wspierac zarzgdzanie pasmem (QoS) i ustawiania dla aplikacji priorytetu
oraz pasma.

Urzadzenia firewall muszg umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywa¢é sie w
oparciu o ustawienia trasowania (tzw. routing-based VPN).

Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512,
grupy Diffie-Hellman 14,19,20.

Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512,
grupy Diffie-Hellman 14,19,20.

Urzadzenia firewall muszg zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzacego w celu wykrywania tuneli SSH.

Urzadzenia firewall musza posiadaé funkcje wykrywania i blokowania atakéw/intruzéw w warstwie
7 modelu OSI (nazywany czesto rowniez jako IPS). Baza sygnatur IPS/IDS musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.

Bezposrednio w GUI urzadzenia musi istnie¢ mozliwos¢ uruchomienia/aktywowania nowej
aktualizacji sygnatur albo powrotu do starszej wersji sygnatur, gdyby taka potrzeba zachodzita.
Urzadzenia firewall muszg posiada¢ funkcje recznego tworzenia sygnatur (IPS) bezposrednio na
urzadzeniu.

Urzadzenia firewall muszg posiada¢ funkcje inspekcji antywirusowej uruchamiang per
aplikacja/polityka oraz wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp, smb. Baza
sygnatur anty-wirus musi by¢ przechowywana na urzadzeniu, regularnie aktualizowana w sposdb
automatyczny nie rzadziej niz raz na 48 godzin i pochodzi¢ od tego samego producenta co firewall.
Urzadzenia firewall muszg posiada¢ funkcje anty-spyware. Baza sygnatur musi byc
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od
tego samego producenta co systemu firewall.
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Rozwigzanie musi posiada¢ mozliwos¢ analizy nieznanej komunikacji C2 (command-and-control)
oraz spyware w oparciu o nauczanie maszynowe realizowane w czasie rzeczywistym, przy czym:
a. musi by¢ mozliwe jest blokowanie wykrytej komunikacji C2 w czasie rzeczywistym,
b. powyisze musi byé mozliwe minimum dla ruchu typu: HTTP, HTTP/2, SSL oraz
niezidentyfikowanych przez urzadzenie aplikacji w ruchu TCP i UDP.
Urzadzenia firewall muszg posiadac funkcje filtrowania URL.
Funkcja filtrowania URL musi zapewnia¢ mozliwos$é recznego tworzenia witasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych
narzedzi i wsparcia producenta.
Rozwigzanie musi zapewniac ochrone przed atakami typu ,,Drive-by-download” poprzez mozliwos$é
konfiguracji strony blokowania z dostepng akcja ,,kontynuuj” dla funkcji blokowania kategorii URL.
Urzadzenia firewall muszg umozliwiaé przechwytywanie i przesytanie do zewnetrznych systemoéw
typu ,,SandBox” plikdw wykonywalnych PE i DLL przechodzacych przez firewall. Systemy sandbox,
na podstawie przeprowadzonej analizy, muszg aktualizowac¢ system firewall sygnaturami nowo
wykrytych ztosliwych plikow, adreséw IP, DNS i ewentualnej komunikacji zwrotnej generowanej
przez ztosliwy plik. Maksymalny interwat aktualizacji sygnatur 48 godzin.
System zabezpieczen NGFW musi dodatkowo oferowac mozliwos¢ identyfikacji w ruchu sieciowym
i przesytania do zintegrowanej ustugi analizy dynamicznej (tzw. ,,sandbox”) plikéw nastepujacych
typow: wykonywalnych (PE), Microsoft Office, Adobe flash / PDF, archiwa: JAR, RAR, 7-ZIP, Android
APK, Mac OSX, skrypty: BAT, JScript, PowerShell, VBS, Perl i Python. W przypadku potwierdzenia
nieznanego ataku (tzw. “zero-day”), musi nastepowac automatyczna aktualizacja systemu firewall
nowymi sygnaturami opisujgcymi wykryte pliki malware lub ich zidentyfikowane ztosliwe
zachowania (np. wzorce komunikacji zwrotnej) w wyniku przeprowadzonej analizy.
Uruchomienie ochrony typu “sandbox” dla systemu zabezpieczen NGFW musi by¢é mozliwe w
nastepujacych trybach:
a. Subskrypcji - bez dokupowania jakichkolwiek komponentéw sprzetowych wytgcznie w
oparciu o ustuge chmurowg producenta rozwigzania
b. Prywatnym - po zakupieniu dodatkowego urzgdzenia do analizy lokalnej
Hybrydowym - z wykorzystaniem zaréwno subskrypcji i po zakupieniu urzadzenia do
analizy lokalnej
W kazdym z powyzszych trybdéw, administrator systemu NGFW musi mie¢ mozliwos¢ konfiguracji
rodzaju pliku, kontekstu uzytej aplikacji, kierunku transmisji (wysytanie / odbieranie) i miejsca
analizy (chmura / urzadzenie lokalne) dla celéw definicji ruchu i klasyfikacji obiektow do analizy
typu ,,sandbox”.
Zintegrowana z rozwigzaniem NGFW subskrypcja “sandbox” powinna mie¢ udokumentowane
wsparcie producenta dla najnowszych technik analizy ztosliwego oprogramowania:
a. wykorzystanie wiasnego, utwardzonego hypervisor-a, wzgledem potencjalnych metod
rozpoznawania generycznego Srodowiska wirtualnego przez malware,
b. automatyczne rozpakowanie malware-u zaciemnionego metodami kompresji (tzw.
packer-6w) celem petnej widocznosci zachowania jego kodu,
c. emulacja zaleznosci wymaganych przez potencjalnie ztosliwe oprogramowanie do jego
petnego uruchomienia w srodowisku piaskownicy,
d. tworzenie zrzutdw pamieci dla potencjalnie ztosliwych zachowan podczas
wykonywania kodu jako sposobu monitorowania $rodowiska piaskownicy i ich
uwzglednienia w werdykcie koncowym.
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69.

70.

Urzadzenia firewall muszg umozliwia¢ zabezpieczenie dziatania protokotu DNS poprzez
procesowanie zapytan DNS w celu wykrywania i blokowania: zagrozen, wycieku danych
(exfiltracja), tunelowania DNS. Urzadzenia muszg posiadaé ciggly (on-line) dostep do centralnego
repozytorium zagrozen DNS, ktdéry bedzie wykorzystywany w procesie decyzyjnym
funkcjonalnosci.

System zabezpieczen firewall musi byé wyposazony w mechanizm automatycznego wyboru
optymalnego trasowania WAN dla zdefiniowanej aplikacji, przy zapewnieniu jej maksymalnej
wydajnosci, dostepnosci oraz bezpieczenstwa. Dla réznych technologii potaczen fizycznych WAN
(np. LTE, DSL, MPLS, WiFi itd.) zakoriczonych w standardzie Ethernet, musi by¢ mozliwos¢ ich
ciggtego monitorowania w zakresie: straty pakietdw, opdznienia oraz odchylenia (tzw. jitter) jako
parametréw decyzyjnych do dynamicznego wyboru najkorzystniejszej trasy. Zintegrowana
funkcjonalnosé¢ SD-WAN, musi dziata¢ bezposrednio na urzadzeniu, w oparciu o system
centralnego zarzadzania, bez koniecznosci dokupywania dodatkowych komponentdéw, poza
subskrypcja.

System zabezpieczen NGFW musi posiada¢ osobny zestaw polityk SD-WAN, definiujacy
najkorzystniejszy sposéb dystrybucji kluczowego ruchu firmowego, rozdzielny od polityk
bezpieczenstwa. Pojedyncza reguta SD-WAN musi uwzglednia¢ nastepujgce atrybuty ruchu: strefy
bezpieczenstwa, adresy IP zrédtowe i docelowe, aplikacje, porty ustug, wartosci klasyfikatoréw
jakosciowych tgcz (opdznienie, strata pakietdw, jitter) oraz metody korekcji btedéw.

3.6. Zakup ustug konfiguracji Srodowiska IT (1 szt.).

Zrealizowany zakres prac w zakresie minimum powinien polega¢ na: Montaz urzadzen w szafie
rack; Podtaczenie przewodow sieciowych i zasilajgcych; Uruchomienie urzadzen, sprawdzenie
parametréw, instalacja dostepnych na dzied wdrozenia aktualizacji; Konfiguracja ustawien;
Podtgczenie urzadzen NGFW; Konfiguracja i podtgczenie przetacznikéw; Instalacja serwera kopii
zapasowej dla oprogramowania backupowego; Instalacja zapasowego kontrolera domeny;
Konfiguracja kontrolera domeny.
W zakresie ustug konfiguracji przetgcznikéw sieciowych Wykonawca bedzie zobowigzany minimum
do: Aktualizacja firmware do najnowszej wersji dostepnej w dniu instalacji; Ustawienie dostepu
dla administratoréow; Ustawienie interfejsu zarzgdzania; W przypadku urzadzen, gdzie mozliwe jest
zastosowanie protokoty VSF —wykonanie potgczenia przewodami oraz konfiguracja systemu w taki
sposoéb, by zarzadzanie mogto odbywac sie z jednego urzadzenia; Konfiguracja L2 - 802.1Q vlan
zgodnie z projektem; Konfiguracja L2 - 802.3 Link Aggregation with LACP zgodnie z projektem;
Konfiguracja L2 - 802.1w RSTP zgodnie z projektem.
W zakresie konfiguracji HA zapory sieciowej Wykonawca bedzie zobowigzany minimum do:
Instalacja urzadzen w dedykowanym uchwycie rack w szafie sieciowej; Konfiguracja
podstawowych interfejsow urzadzenia zapasowego; Aktywacja, aktualizacja i konfiguracja
urzadzenia umozliwiajacego konfiguracje trybu HA; Uruchomienie ustugi HA zgodnie z projektem
na obu urzadzeniach firewall; Synchronizacja konfiguracji miedzy urzadzeniami; Ustawienia
monitorowania zdarzen i reakcji na zdarzenia w funkcji HA; Testy przetaczenia firewalla.
Proces wspotpracy miedzy Wykonawcg a Zamawiajgcym w celu wdrozenia sprzetu
i oprogramowania — wymagania minimalne:
a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego sprzetu
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i oprogramowania po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania wraz
z koncepcjag uwzgledniajagce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, facznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i scenariusze testowe, procedury oraz wzory raportow testéw,

ii. szczegétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajacego,

iii.  opis koncepcji realizacji prac,

iv.  zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.

Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujacej procedurze:

i.  Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportow z testow, w terminie nie
dtuzszym niz 10 dni kalendarzowych od dnia zawarcia umowy,

ii.  Zamawiajacy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentdw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

iii.  wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

iv.  Zamawiajgcy w terminie 5 dni roboczych od dnia powtdrnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

v. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajacy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testow,

vi. zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.

Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testéw. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajgcego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierad liste przeprowadzonych testéw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

Instruktaze w zakresie dostarczonego sprzetu i oprogramowania — wymagania minimalne.
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a. Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajgcego
i obejma zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i konfiguracje
rozwigzania; administrowanie wdrozonym rozwigzaniem.

b. Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzace prace
wdrozeniowe w ramach niniejszego zamodwienia.

c. Instruktaze powinny trwaé¢ minimum 8 godzin lekcyjnych (45 minut) i bedg przeprowadzone
dla wskazanej przez Zamawiajacego liczby oséb (maksymalnie 2 osoby).

Zamawiajgcy dopuszcza przeprowadzenia instruktazy w trybie zdalnym (online).
Administratorzy rozwigzania po zakonczeniu Instruktazy stanowiskowych muszg
w szczegblnosci umie¢ wykonywaé czynnosci administracyjne, a takze instalacji
oprogramowania, zna¢ i umiec realizowac procedury backupu. Ponadto powinni znaé typowe
zagrozenia i problemy zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich
przeciwdziatania, wykrywania i usuwania. Powinni umiec instalowaé, konfigurowaé,
rekonfigurowaé, monitorowac i prawidtowo eksploatowac wdrozone rozwigzanie, jak réwniez
znac¢ jego wdrozong konfiguracje.

. Opis przedmiotu zamdwienia czesci nr 2.

4.1. Wymagania ogdlne.

Dostarczone oprogramowanie musi by¢ wolne od wad prawnych i fizycznych oraz nienoszace
oznak uzytkowania.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe, musi pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego oprogramowania.
Niedopuszczalne sg produkty prototypowe, oprogramowanie nie moze znajdowac sie na liscie
,end-of-sale”, ,end-of-support”, ,end-of-life” producenta lub innych listach prowadzonych przez
producentéw produktéw swiadczacych o tym, ze produkt zostat wycofany ze sprzedazy, wsparcie
dla niego zostato zakonczone lub producent zaprzestaje wydawania aktualizacji, poprawek
bezpieczenstwa czy tez napraw dla produktu.

Wykonawca zapewni dostawe oprogramowania do wskazanej lokalizacji w siedzibie
Zamawiajgcego.

Prace instalacyjne bedzie mozna realizowaé¢ wytgcznie w terminach uzgodnionych
z Zamawiajgcym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej
w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw oprogramowania Zamawiajagcy wymaga fabrycznie nowego oprogramowania
(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile
producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca
zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzgcego z legalnego zrédta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona
przed mozliwoscig odczytania klucza za pomocg zabezpieczen stosowanych przez producenta, o
ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega
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mozliwos¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie

dostawy pod katem legalnos$ci oprogramowania bezposrednio u producenta oprogramowania.

Zamawiajgcy zastrzega mozliwos¢ zadania od Wykonawcy na etapie dostawy przedstawienia

dokumentdw dotyczacych zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym

producenta oprogramowania.
8. Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

a. Instalacja ma odby¢ sie na komputerach oraz serwerach wskazanych przez Zamawiajgcego,
a w przypadku jezeli dostarczone oprogramowanie dziata w modelu rozwigzania chmurowego
to Wykonawca jest zobligowany do konfiguracji oprogramowania w chmurze Wykonawcy
badz Producenta oferowanego oprogramowania.

b. Zamawiajacy dopuszcza instalacje i wdrozenie zdalne przy wykorzystaniu narzedzia
Wykonawcy, z zastrzezeniem, ze Wykonawca jest zobowigzany dostarczyé oprogramowanie
do zdalnej pracy umozliwiajace szyfrowanie potaczen oraz nagrywanie sesji serwisowych.

c. W przypadku jezeli dotyczy, Wykonawca wykona wdrozenie na wybranym serwerze/maszynie
wirtualnej wskazanym przez Zamawiajgcego oraz na stanowiskach wskazanych przez
Zamawiajgcego.

d. Wykonawca, pomimo zapewnienia serwisu producenta zobowigzany bedzie do udzielania
pomocy technicznej Zamawiajgcemu przez okres gwarancji.

e. Ustuga wsparcia wdrozenia obejmuje:

i przeprowadzenie analizy przedwdrozeniowej,
ii. pomoc przy instalacji silnika bazy danych — jezeli bedzie wymagana instalacja,
iii. rejestracja produktu — jezeli wymagana,

iv. instalacje oprogramowania: na stacji roboczej lub serwerze — jezeli dotyczy,
v.  dystrybucje oprogramowania na wybranych stacjach roboczych — jezeli dotyczy,
Vi. konfiguracje oprogramowania,

vii.  optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajgcego,

viii.  szkolenie administratoréw z zakresu pracy z programem,

iX. w uzgodnionym terminie z Zamawiajgcym zostanie przeprowadzane kontrolne
potacznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.
9. Proces wspotpracy miedzy Wykonawcg a Zamawiajgcym w celu wdrozenia oprogramowania —
wymagania minimalne:

a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego
oprogramowania, po wykonaniu analizy istniejagcego u Zamawiajacego rozwigzania wraz
z koncepcjg uwzgledniajgce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, facznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i.  scenariusze testowe, procedury oraz wzory raportéw testéw,
ii. szczegdétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajacego,
iii. opis koncepcji realizacji prac,
iv. zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.

b. Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie

podlegata nastepujacej procedurze:
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i.  Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportow z testow, w terminie nie
dtuzszym niz 10 dni roboczych od dnia zawarcia umowy,

ii.  Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentdéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

iii. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtdrnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

V. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajgcy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testow,

vi.  zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.

Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testéw. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajacego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierad liste przeprowadzonych testéw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

10. Wymagania licencyjne dla dostarczonego oprogramowania:

a.
b.

Licencjobiorcg licencji bedzie Gmina Rybczewice.

Zamawiajgcy dopuszcza udzielenie licencji w wersji papierowej i/lub elektroniczne;j.
W przypadku jezeli producent oprogramowania nie wystawia licencji w zakresie oferowanego
oprogramowania Wykonawca powinien dostarczy¢ stosowne oswiadczenie producenta
oprogramowania badz jego dystrybutora.

Licencje muszg obowigzywa¢ do dnia 30.06.2026 r. niezaleznie od modeli dystrybucji
poszczegdlnych producentéw oferowanego oprogramowania.

Oferowane licencje muszg pozwalaé na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do przeniesienia
oprogramowania na inny serwer/komputer.
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f. Licencja na oprogramowanie nie moze w zaden sposdb ogranicza¢ sposobu pracy
uzytkownikéw koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik
moze pracowac w dowolny dostepny technologicznie sposéb.

g. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

h. Licencja oprogramowania nie moze ograniczac prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerow
podstawowych.

i. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym urzadzeniu klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

j. Licencja oprogramowania nie moze limitowaé¢ wielkosci przechowywanych danych oraz
mozliwosci wyszukiwania informacji ze zgromadzonych danych.

k. Wykonawca zapewni gwarancje producenta oprogramowania, ktéra obejmie gwarancje
aktualizacji oprogramowania do najnowszej wersji oprogramowania w okresie objetym
gwarancja.

11. Wymagania gwarancyjne i serwisowe dla dostarczonego oprogramowania w formie licencji
czasowych lub subskrypcyjnych:

a. Gwarancja producenta musi zosta¢ zapewniona przez Wykonawce na oferowane
oprogramowanie do dnia 30.06.2026 r.

b. W ramach gwarancji Zamawiajacy ma prawo zgtasza¢ btedy w oprogramowaniu do
serwisu producenta lub jego dystrybutora.

c. Serwis producenta musi zostac¢ zapewniony przez Wykonawce do dnia 30.06.2026 r.
Serwis polega na sSwiadczeniu ustugi wsparcia technicznego udzielonego przez
producenta lub autoryzowanego dystrybutora producenta w jezyku polskim i objgé musi
minimum:

i. dostep do najnowszych wersji oprogramowania,
ii. wsparcie telefoniczne w zakresie oferowanego oprogramowania zespotu
inzynieréw technicznych,
iii. wsparcie w prawidtowym i zgodnym z wymaganiami producenta uzytkowaniu
oprogramowania,
iv. przyjmowanie i realizacja zgtoszen serwisowych,
v. doradztwo techniczne w zakresie konfiguracji i optymalizacji oprogramowania,

w przypadku jezeli w dalszej czesci niniejszego dokumentu zdefiniowano wymogi
serwisu lub gwarancji w innym zakresie powyzsze wymogi sg obowigzujace i nalezy
potraktowac jako podstawowe, precyzowane przez dodatkowe wymagania opisane
w dalszej czesci dokumentu.

12. W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,, musi”, , powinien”,
,mozliwos¢” okreslajgc w ten sposéb wymagang funkcjonalnos$¢ oprogramowania.
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4.2. Zakup oprogramowania do zarzadzania infrastrukturg IT (1
szt.).

Przedmiotem zamdwienia jest dostawa i wdrozenie oprogramowania w formie licencji wieczystej do
zarzgdzania bezpieczenstwem IT umozliwiajgcego szereg funkcji podnoszacych cyberbezpieczenstwo
dla Urzedu Gminy w Rybczewicach.

Wykonawca jest zobligowany wzig¢ pod uwage zakres uzytkowania oprogramowania obejmujgcy
tacznie maksimum 30 uzytkownikéw/urzadzen.

Minimalne wymagania funkcjonalne dla oprogramowania do zarzadzania bezpieczenstwem IT:

1. Funkcjonalnos$¢ agenta.

a) System musi umozliwiaé petne zdalne zarzadzanie agentami (w sposéb masowy i jednostkowy)
w zakresie: uruchamiania i wytgczania agenta, zmiany konfiguracji, uruchamiania skanowania,
przekazania dowolnych zadan do wykonania (polecen systemu operacyjnego.

b) Agent musi mie¢ mozliwos¢ konfiguracji zakresu skanowania plikow.

c) Agent musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu wystanego z poziomu
konsoli administracyjnej, a konsola musi udostepni¢ dane o dacie i godzinie wyswietlenia
komunikatu oraz uzytkowniku, ktory go wyswietlit.

d) Agent musi mie¢ budowe modutowag — uniemozliwienie pracy jednego z modutdw (np. w
wyniku niekompatybilnego systemu operacyjnego, pracy programow firm trzecich, awarii
sprzetowej) nie moze blokowac pracy catego Agenta.

2. Funkcjonalnos¢ konsoli administracyjne;.

a) Konsola musi by¢ w petni polskojezyczna.

b) Interfejs konsoli musi by¢ wyposazony w intuicyjne mechanizmy obstugi, musi zapewniac petna
obstuge funkcjonalna.

c) Konsola administracyjna musi posiada¢ dashboardy — dashboard uzytkownika, dashboard
prezentujacy parametry sieci, dashboard prezentujacy informacje o bezpieczenstwie.

d) Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez wybor
szybkiego skrétu do dowolnego ekranu aplikacji lub wybér dowolnego widgetu.

e) Dashboard prezentujgcy parametry sieci powinien zawiera¢ widgety pogrupowane w
kategorie.

f) Konsola administracyjna musi by¢ wyposazona w panel zawierajgcy graficzne widgety
prezentujgce dane w postaci wykresu kotowego i/lub stupkowego i/lub w formie tabeli z
danymi.

g) Dane na widgetach muszg by¢ aktualizowane automatycznie lub w kazdym czasie na zyczenia
uzytkownika.

h) Widgety muszg by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania
infrastruktura.

i) System musi umozliwiac i zapamietywac w profilu uzytkownika indywidualng personalizacje
interfejsu konsoli administracyjnej (wybor wyswietlanych kolumn, ich kolejnos¢, jezyk,
definiowanie filtrow, kolejnos¢ sortowania, wyswietlane widgety, ich konfiguracje i kolejnos¢).

j) Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg byé dynamicznie
filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika systemu. Reguty
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k)

muszg by¢ zapamietywane i dostepne w kolejnych sesjach oraz oparte co najmniej o: nazwe
komputera, IP, rodzaj systemu operacyjnego, identyfikator agenta, strukture organizacyjng,
stan agenta (wtgczony/wytgczony), nazwe uzytkownika zalogowanego, producenta sprzetu,
dostawce sprzetu, lokalizacje komputera, dowolnie zdefiniowang przez uzytkownika wartos¢
(np. kolor obudowy komputera).

System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz uzytkownika (odczyt,
dodawanie, usuwanie, modyfikowanie, wydruk) do wszystkich widokéw danych oraz
wybranych elementéw struktury organizacyjnej, musi by¢ wyposazony w opcje dziedziczenia
uprawnien. Odebranie praw do widoku lub zaktadki na widoku powoduje ukrycie opcji.

Lista uzytkownikdw / administratoréw systemu musi by¢ importowana i aktualizowana
zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role Base Access Control) z
wybranego obiektu Active Directory. Uzytkownik wytgczony/usuniety/zablokowany w Active
Directory automatycznie musi utraci¢ prawa do korzystania z konsoli administracyjnej
systemu.

Konsola administracyjna musi zawiera¢ szczegdétowe informacje dotyczace pracy wszystkich
komputerdw: wersja agenta, stanu agenta (wtgczony/wytaczony), zalogowanego uzytkownika,
historii czasu wiaczenia i wytaczenia komputera.

Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi by¢ na
biezgco aktualizowana poprzez automatyczne mechanizmy aktualizacji z serwera aktualizacji
producenta.

Zarzadzanie licencjami.

a)

b)

d)
e)

f)

j)
k)

System musi umozliwiaé zarzadzanie licencjami w ramach dowolnego elementu struktury
organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbe instalacji i liczbe licencji
w danym modelu licencjonowania wraz z listg komputeréw).

System musi dawaé mozliwosé wykonywania wielu audytéw legalnosci i zapamietywacé wyniki
tych audytéow w odniesieniu do systemdédw operacyjnych jak i aplikacji/pakietéw,
z uwzglednieniem struktury organizacyjnej.

System musi pozwala¢ na zdefiniowanie dowolnej ilosci grup oprogramowania.

System musi umozliwia¢ zdefiniowanie listy aplikacji zabronionych.

System musi umozliwia¢ utworzenie zdefiniowanie oprogramowania zabronionego i w
momencie pojawienia sie do na komputerze oprogramowanie powinno przystgpi¢ do
automatycznego odinstalowania oprogramowania z listy.

System musi umozliwia¢ automatyczne przypisanie kategorii do kazdego uruchomionego
procesu.

System musi umozliwiac¢ zbieranie szczegétowych informacji o systemie operacyjnym (wersja,
edycja, service pack, poprawki, data instalacji).

System musi umozliwiaé¢ odczytywanie identyfikatoréw i kluczy produktowych dla systemu
operacyjnego.

System powinien automatycznie klasyfikowa¢ licencje OEM dla systemdw operacyjnych oraz
licencje typu freeware dla aplikacji.

System musi informowac administratora o wygasaniu licencji.

System musi umozliwia¢ wyrdznianie licencji zabezpieczonych kluczami sprzetowymi po
uprzednim wprowadzeniu numerdw licencji.

System musi automatycznie wskazywac liczbe posiadanych licencji oraz liczbe uzywanego
oprogramowania.
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m) System musi prezentowad date instalacji oprogramowania.

n)

p)

q)

r)

s)

System musi umozliwia¢ prowadzenie ewidencji licencji (data zakupu, dostawca, nr faktury,
typ licencji, klucz produktowy, identyfikator produktowy, data wygasniecia, nr dokumentu OT)
poprzez rejestracje dokumentéw Zrddtowych (faktur zakupu) z mozliwoscig dotaczenia
dowolnych zatgcznikéw z repozytorium.

System musi umozliwiaé przypisanie licencji do uzytkownika i/lub komputera oraz musi
udostepniac informacje o licencjach zarejestrowanych i nieprzypisanych.

System musi umozliwiaé zbieranie informacji na temat uruchamianych aplikacji na
inwentaryzowanych komputerach (m.in. czas uruchomienia, nazwa zalogowanego
uzytkownika, nazwa aplikacji).

System musi udostepniac informacje o uruchamianych aplikacjach w okresie 6 miesiecy oraz
udostepniad date ostatniego uruchomienia.

System musi umozliwia¢ podglad historii zmian aplikacji i pakietéw na komputerach.

System musi umozliwia¢ zdalne odinstalowanie oprogramowania na wybranych komputerach.

Inwentaryzacja sprzetu komputerowego.

a)

b)

c)

d)

j)

System musi umozliwia¢ automatyczng inwentaryzacje komputerédw znajdujacych sie w sieci
lokalnej oraz komputerdw znajdujacych sie poza siecig lokalna.

System musi zbieraé szczegétowe informacje o sprzecie (producent, model, data produkcji,
numer seryjny) w oparciu o klasy WMI (Windows Management Instrumentation).

System ma odczytywaé informacje o zainstalowanych kosciach pamieci: producent, numer
seryjny, numer czesci, rozmiar, czestotliwosé, taktowanie.

System musi mie¢ mozliwos¢ odczytywania danych z dowolnego miejsca rejestru
systemowego.

System musi umozliwia¢ automatyczne skanowanie monitoréw podtgczonych do komputera
(ze wskazaniem producenta, modelu, numeru seryjnego, przekatnej ekranu).

System musi umozliwia¢ skanowanie dyskéw twardych (z podaniem typu interfejsu, numeru
seryjnego oraz informacji SMART).

System musi umozliwiaé skanowanie uprawnien uzytkownikéw oraz grup uzytkownikéw wraz
z informacjg o uprawnieniach.

System musi umozliwia¢ prowadzenie ewidencji zmian konfiguracji sprzetu.

System musi umozliwia¢ ewidencje zdarzern serwisowych dowolnego typu (np. naprawy
sprzetu, wymiany czesci).

System musi pozwala¢ na dotgczanie do urzadzen dokumentow z repozytorium.

Inwentaryzacja urzadzen podfaczanych do komputera.

a)

b)

c)

System musi automatycznie identyfikowac¢ i klasyfikowaé urzadzenia podtaczane do
komputera (pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa, telefon,
urzgdzenie multimedialne itp.).

System musi pozwalaé na automatycznie lub reczne przypisanie podtgczonego urzadzenia do
komputera oraz uzytkownika.

System musi ewidencjonowac historie podfaczanych urzadzen zewnetrznych w zakresie
minimum: komputer, data, godzina, uzytkownik).

Inwentaryzacja urzadzen innych niz komputery.

a)

System musi umozliwia¢ inwentaryzacje manualng (ewidencje) sprzetu innego niz komputery:
np. drukarki, switche, routery, monitory, pamieci masowe itp.
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b)

c)

d)
e)

System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portow,
pracujgcy zgodnie z harmonogramem skaner. Skaner musi wykry¢ typ urzadzenia na danym
IP/porcie i zwraca¢ podstawowe informacje o tym urzadzeniu (nazwa, producent, opis). Skaner
musi obstugiwaé c najmniej protokdt SNMP w wersji 1/2¢/3.

Skaner musi kojarzy¢ (taczyé) zinwentaryzowane urzgdzenia (np. komputery, drukarki) z
danymi uzyskanymi w procesie skanowania IP/port.

System musi zbiera¢ informacje o predkosci potgczenia.

System musi byé wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajgcy na
monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione skanerem komputery
posiadajg agenta, a w przypadku, gdy takiego agenta nie posiadajg powinien umozliwié zdalng
instalacje agenta.

System musi posiadaé¢ mozliwos¢ generowania map sieci bazujacych na danych zebranych ze
skanowania sieci.

System musi umozliwia¢ generowanie map wedtug dowolnych filtrow uzytkownika.

System musi monitorowac¢ zmiany ewidencyjne i ruchy sprzetu.

System musi umozliwia¢ przypisanie urzadzenia do uzytkownika, ewidencje napraw,
gwarancji.

System musi mie¢ mozliwos¢ przypominania o uptywajgcym terminie gwarancji.

System musi pozwala¢ na dotgczanie do urzgdzen dokumentéw z repozytorium wewnetrznego
systemu.

System musi umozliwia¢ samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotdw oraz zapewnia¢ automatyczng numeracje tych dokumentdw zapewniajgca
unikatowosc¢.

Zdalna administracja komputerami.

a)

b)

d)

f)

g)

System musi automatycznie wykonywaé¢ dowolne polecenia na dowolnych komputerach z
systemami  Windows: wykonywanie poleced  powtoki, uruchamianie aplikacji,
instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych (dodawanie,
usuwanie, modyfikowanie), usuwanie oraz kopiowanie plikow i folderéw, dostarczanie
wynikéw zwrdéconych przez wykonane zadanie do bazy danych i prezentowanie ich w konsoli
zarzadzajgcej, mozliwos¢ wykonywania zadan z uprawnieniami dowolnego uzytkownika.
System ma umozliwia¢ potaczenie sie z wybranym komputerem w trybie graficznym.

System musi umozliwia¢ zdalng instalacje poprawek i aktualizacji.

System musi posiada¢ predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie —
niezwtocznie lub zgodnie z harmonogramem.

System powinien by¢ wyposazony w predefiniowane zadania w zakresie minimum:
wyswietlanie aktywnych pofaczen sieciowych, czyszczenie buforu DNS, pobranie listy
zalogowanych uzytkownikéw, ping, tracert, pobranie listy proceséw, wytgczenie/wtgczenie
komputera, wytgczenie/wtaczenie ustugi, wytgczenie/wtgczenie/restart zapory windows,
wigczenie ustugi Windows Update, oprdznienie kosza, usuniecie plikow tymczasowych,
wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update, wymuszenie aktualizacji
zasad grup (AD).

Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania oraz
udostepniac informacje zwrotng o przebiegu wykonania.

System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli
administracyjnej z wykorzystaniem polecen cmd, windows powershell.
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10.

Automatyzacja.

a)

b)

c)
d)

e)

f)

g)

h)

System musi mie¢ mozliwo$¢ ustalania harmonogramu, zgodnie z ktérym uruchamiane sg
czynnosci konserwacyjne, naprawcze, porzadkujace.

Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania danej czynnosci
(godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany warto$¢ parametrow wejsciowych, a
takze zatrzymania/uruchomienia harmonogramu uruchomienia dla kazdej z czynnosci.
System musi mie¢ mozliwos¢ definiowania czynnos$ci wykonywanych automatycznie.

System musi by¢ wyposazony w nastepujgce mechanizmy automatyzacji: wykonywanie kopii
bezpieczenstwa bazy danych, identyfikacja aplikacji i pakietéw, porzagdkowanie bazy danych /
odbudowa indekséw, usuwanie nadmiarowych danych w bazie danych, usuwanie
zewnetrznych plikéw (logow).

System musi by¢ wyposazony w mechanizmy informowania - wysytania komunikatéw (alerty)
o: zasobach zakazanych (pliki erotyczne i pornograficzne), zasobach multimedialnych (pliki
multimedialne), nowych komputerach w bazie danych, braku skanowania komputerow,
brakach w licencjach, niewtasciwych datach systemowych komputeréw, urzadzeniach bez
uzytkownikéw, zdublowanych systemach operacyjnych, zakazanych procesach/stronach www
/aplikacjach, wygasaniu serwisu lub licencji, przekroczeniu wielkosci bazy danych, nadmiernym
obcigzeniu dyskéw twardych, nadmiernym obcigzeniu procesora, nadmiernym obcigzeniu
pamieci RAM, matej ilosci wolnego miejsca na dysku, uptywajgcej gwarancji,

System musi wspierac obstuge dowolnych polecen powtoki na stacjach roboczych (kopiowanie
plikéw, usuwanie plikéw, przenoszenie plikdw, zmiana ustawien systemu, wykonywanie
programow, instalacja oprogramowania, instalacja poprawek itp.).

System musi umozliwi¢ wykonanie polecern z uprawnieniami dowolnego uzytkownika
(Uruchom jako)

System musi umozliwiaé tworzenie zadan cyklicznych dla komputeréw.

Repozytorium.

a)
b)

Konsola administracyjna musi by¢ wyposazona w repozytorium dokumentéw dowolnego typu.
Repozytorium musi umozliwiaé: dodawanie nowych dokumentéw dowolnego typu,
przeszukiwanie, oznaczanie dokumentéw wiecej niz jednym znacznikiem, podglad
dokumentdéw, dotaczanie dokumentéw z repozytorium w dowolnym miejscu systemu,
uzyskanie informacji w jakich miejscach systemu dany dokument repozytorium wystepuje.

Monitorowanie drukarek sieciowych i wydrukow.

a)

b)

c)

d)

System musi posiada¢ mozliwos¢ ewidencji wszystkich generowanych wydrukdéw niezaleznie
od miejsca ich generowania oraz typu drukarki (lokalna, sieciowa).

Ewidencja wydrukow musi obejmowaé minimum: nazwe i wielko$¢ dokumentu, date i godzine
wydruku, nazwe uzytkownika drukujgcego, IP i nazwe komputera, z ktérego dokonano
wydruku, format dokumentu, informacje i jedno bgdZ dwustronnym wydruku, informacje o
wydruku mono/kolor.

System musi generowac zestawienia pozwalajgce ustali¢ miejsca powstawania wydrukéw
(komorki organizacyjne, uzytkownicy) oraz stopien obcigzenia poszczegdélnych urzadzen
drukujacych.

Dla kazdej z drukarek SNMP system musi udostepnia¢ informacje: nr seryjny, IP, MAC, biezgcy
status drukarki, catkowitg ilos¢ wydrukowanych stron, ilos¢ wydrukowanych stron od
uruchomienia, btedy, alerty, dostepne porty, stan pokryw, interfejsow sieciowych, rodzaj i
ilosci pamieci catkowite] i wykorzystanej, informacje o poziomie materiatow eksploatacyjnych

29



11. Monitorowanie stron www.

12.

13.

14.

15.

16.

a)

b)
c)

d)

System musi posiada¢ mozliwos¢ monitorowania odwiedzanych stron www niezaleznie od
typu uzywanej przegladarki internetowe;.

Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych zaktadek.
Ewidencja otwieranych stron musi dziata¢ réwniez, gdy otwierana jest strona z potgczeniem
szyfrowanym (https).

Ewidencja musi obejmowaé co najmniej: nazwe i adres IP komputera, nazwe uzytkownika,
date i godzine, adres strony, tgczny czas korzystania, czas aktywnosci, czas pasywnosci.

Monitorowanie dziennika zdarzen.

a)
b)

c)

d)

e)

System musi posiadaé mozliwos¢ monitorowania dziennika zdarzen wszystkich komputerow.
Ewidencja zdarzen musi nastepowac w oparciu o definiowalng kategorie zdarzenia: critical,
error, warning, info, debug oraz typ dziennika: aplikacja, bezpieczeristwo, system.

System musi pozwala¢ na zdefiniowanie ewidencji zdarzen z komputeréw na podstawie
kategorii zdarzenia.

Ewidencja musi zawierac: date i godzine zdarzenia, nazwe i adres IP komputera, typ zdarzenia,
opis zdarzenia.

System musi umozliwia¢ monitorowanie komunikatéw Syslog.

Monitorowanie pracy komputerdow.

a)

b)

c)

System musi posiada¢ mozliwos¢ monitorowania daty witgczenia i wytgczenia komputera
niezaleznie czy znajduje sie w sieci lokalnej czy tez poza nig i prezentowac czas pracy
komputera w uktadzie graficznym.

System musi posiada¢ ewidencje daty i godziny przytgczenia i odtgczenia komputera od
systemu monitorujgcego.

System musi ewidencjonowac zdarzenia zwigzane z logowaniem sie uzytkownikéw do danego
komputera, rowniez w przypadku podfaczania sie wielu uzytkownikéw jednoczesnie

Monitorowanie sesji zdalnych potgczen.

d)
e)

System musi prowadzi¢ ewidencje sesji zdalnych potaczen na kazdym komputerze.
Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres IP komputera, z
ktdrego nastgpito potgczenia, nazwe uzytkownika nawigzujgcego potaczenie.

Raportowanie i eksport danych.

a)

b)

c)
d)

e)

System musi mie¢ mozliwos¢ kategoryzowania raportow (sposrod wszystkich raportéow) oraz
dodawania raportéw uzytkownika (zaprojektowanych przez uzytkownika).

System musi umozliwia¢ generowanie raportow bezposrednio z kazdego widoku w aplikacji z
zastosowaniem biezgcych filtrow.

System musi umozliwiaé eksport danych z raportu do formatéw: PDF, XLS.

System musi posiada¢ grupe zdefiniowanych raportéw dotyczacych wszystkich obszaréow
funkcjonalnych.

System musi posiada¢ mozliwosé ustalenia harmonogramu umozliwiajgcego cykliczne
wysytanie raportdw oraz zapisywanie ich w dowolnym miejscu.

Powiadomienia.

a)

b)

System musi umozliwia¢ generowanie powiadomienia w formie alertu w konsoli systemu,
wiadomosci email wystanej na wybrane adresy oraz wiadomosci SMS na wskazane numery
telefondw.

System musi umozliwia¢ tworzenie wybranych powiadomien wiele razy z okresleniem innych
grup obiorcow.
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17.

18.

19.

d)

System musi umozliwiaé edycje tresci wysytanych powiadomien i mozliwosé korzystania z
danych umieszczonych w systemie w tresci powiadomienia.

System musi posiada¢ grupe zdefiniowanych powiadomiern dotyczgcych obszaréow
funkcjonalnych.

Bezpieczenstwo.

a)

b)

d)

e)

f)

h)

System musi byé wyposazony w mechanizmy definicji praw dostepu do poszczegdélnych
widokdéw danych i opcji w konsoli administracyjnej.

Uwierzytelnianie do systemu musi by¢ realizowane z wykorzystaniem imiennego konta
uzytkownika i hasta, z wykorzystaniem imiennego konta administratoréw aplikacji i hasta, za
posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory.

Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw wystepowaé w formie
jawnej.

Sita hasta musi by¢ definiowalna w zakresie atrybutdow: ilos¢ znakow, ilosé liter, ilos¢ znakdéw
specjalnych, ilos¢ matych znakow, ilos¢ wielkich znakdw, ilo$é cyfr, ilos¢ znakdw specjalnych,
ilos¢ znakéw alfanumerycznych, lista dopuszczalnych znakéw specjalnych, lista wytgczonych
znakdw.

System musi umozliwiaé¢ zastosowanie dodatkowej autentykacji podczas logowania przy
uzyciu certyfikatu SSL w systemie lub na tokenie.

System musi udostepniaé historie korzystania z poszczegdlnych opcji przez wybranych
uzytkownikéw/administratoréw.

System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczenstwa w
zadanych interwatach czasowych w formie kopii przyrostowej i nieprzyrostowej oraz
udostepniaé informacje o rezultacie wykonania kopii.

System musi by¢ wyposazony w mechanizmy powtdérnego zatadowania danych historycznych
pochodzacych od agentow.

Monitorowanie czasu pracy.

a)

b)

c)

System musi mie¢ mozliwos¢ zdefiniowania dowolnej ilosci regut dotyczacych czasu pracy
komputera.

System musi mie¢ mozliwos¢ zdefiniowania zalecanego czasu pracy dla kazdego komputera,
przy czym czas pracy w kazdym dniu tygodnia moze by¢ zdefiniowany inaczej.

System musi mie¢ mozliwos¢ automatycznego dotgczenia biezgcego zrzutu ekranu do kazdego
incydentu zwigzanego z przekroczeniem zalecanego czasu pracy.

Zarzadzanie politykami bezpieczenstwa.

a)

b)

c)

d)

System musi mie¢ mozliwos¢ czasowej dezaktywacji danej reguty bez jej usuwania i utraty
konfiguracji.

System musi mie¢ mozliwos¢ definiowania obiektéw, na ktdrych dziata¢ bedzie reguta w
oparciu o parametry: nazwe komputera, adres IP, unikatowy identyfikator agenta, nazwe
systemu operacyjnego, zalogowanego uzytkownika, model komputera, strukture
organizacyjng, producenta komputera, dostawce komputera, budzet z jakiego komputer zostat
zakupiony.

Nowy komputer zgtaszajacy sie do systemu po raz pierwszy musi bez dodatkowej ingerencji
administratora automatycznie pobra¢ oraz wdrozyé (uruchomié) przeznaczong dla niego
polityke.

System musi mie¢ mozliwos¢ okreslenia ram czasowych dziatania danej reguty
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4.3. Rozbudowa oprogramowania antywirusowego o funkcje
EDR (1 szt.).

Aktualnie Zamawiajgcy posiada licencje oprogramowania antywirusowego Bitdefender Endpoint
Security Tool. Przedmiotem zamdwienia jest rozbudowa oprogramowania do wersji Bitdefender
GravityZone Business Security Enterprise (Ultra z EDR) wraz z modutem do szyfrowaniem dyskow i
zarzadzaniem podatnosciami w okresie do dnia 30.12.2026r. obejmujgca maksymalnie 30
uzytkownikéow indywidualnych oraz 3 urzadzenia serwerowe lub dostawa rownowaznej platformy
bezpieczenstwa zgodnie z funkcjonalnymi kryteriami réwnowaznosci okreslonymi ponizej.

Minimalne wymagania (kryteria réwnowaznosci) okreslone dla réwnowazinej platformy
bezpieczenstwa:

Ochrona antywirusowa i antyspyware:

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Interfejs oraz pomoc techniczna swiadczona w jezyku polskim.
Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi.

A

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

b

Wbudowana technologia do ochrony przed rootkitami.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

7. Moizliwosé skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie".

8. Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

9. Mozliwosé ustawienia zadania skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu
w trakcie wykonywania tego procesu.

10. Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

11. Skanowanie plikéw spakowanych i skompresowanych.

12. Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem lub nieautoryzowanym dostepem
do nich.

13. Mozliwos¢ dodawania wykluczen na podstawie:

a. Plik

b. Folder

c. Rozszerzenie

d. Proces

e. Hash pliku

f.  Hash certyfikatu
g. Nazwa zagrozenia
h. Wiersz polecen

IP/maska

i
14. Skanowanie poczty opartej o protokoty POP3 i SMTP w czasie rzeczywistym.

15. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie w przegladarce.
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.
32.

33.
34,

35.
36.
37.
38.

39.
40.

Blokowanie mozliwosci przeglgdania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.
Wsparcie przeglagdarek Internet Explorer 8+, Mozilla Firefox 30+, Google Chrome 34+, Safari 4+,
Microsoft Edge 20+ i Opera 21+ bez koniecznosci zmian w konfiguracji.
Program powinien umozliwiaé skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, RDP, FTPS, SCP/SSH.
Program powinien skanowac ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.
W GUI programu na punkcie koficowym z systemem Windows oraz macOS mozliwos$é
wyswietlenia aktualnej wersji produktu i aktualnej wersji silnikdw.
W GUI programu na punkcie koncowym z systemem Windows oraz macOS mozliwos¢
wyswietlenia, kiedy byta przeprowadzana ostatnia aktualizacja z dokfadnoscig co do dnia i
godziny.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Administrator musi mieé¢ mozliwosé ukrycia ikony oprogramowania w obszarze powiadomien
systemu Windows.
Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na punkcie koncowym
Windows i macOS.
Stacje robocze mogg tgczyc sie do serwera administracyjnego za posrednictwem sieci Internet.
Oprogramowanie klienckie posiada wbudowang funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji roboczej.
System musi umozliwia¢ kontrole dostepu do urzadzen na podstawie interfejséw, do ktdrych
zostaty one podtaczone.
Mozliwos¢ dodania zaufanych urzgdzen bezposrednio z konsoli administracyjnej na podstawie ich
wykrycia lub wpisanych recznie ID urzgdzenia lub ID produktu.
Funkcja blokowania informacji wysytanych przez HTTP lub SMTP jak: (adresy e-mail, Piny, Konta
bankowe, hasta itp.).
Funkcja blokowania wysytanych informacji konfigurowana zdalnie przez administratora.
Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.
Wbudowany IDS.
Mozliwos¢ wykorzystania funkcji skanowania lokalnego lub hybrydowego ze sprawdzaniem
reputacji plikéw w chmurze.
Mozliwos¢ tworzenia list sieci zaufanych.
Mozliwos¢ dezaktywacji funkcji zapory sieciowe].
Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.
Uzytkownik na punkcie koricowym ma mozliwos¢ opdinienia restartu potrzebnego do
zakonczenia jednego lub wielu zadan (konfigurowalne w politykach bezpieczerstwa).
Komunikacja miedzy konsolg zarzadzajgca, a punktami koncowymi jest szyfrowana.
Wbudowana ochrona przed exploitami wyposazona w minimum 15 rdznych technik wykrycia
exploitdw z mozliwoscig wigczenia lub wytgczenia kazdej z nich oraz dajgca mozliwos¢ dodania
wtasnych proceséw. Funkcja umozliwia rowniez:

a. Mozliwos$é wymuszenia funkcji DEP systemu Windows.
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41.

42.

43.

44.

45.

46.
47.

48.

49.

b. Mozliwos¢ wymuszenia relokacji modutéw (ASLR) dla Windows.
Ochrona przed atakami sieciowymi—Mechanizm obronny przed atakujgcymi prébujacymi uzyskaé
dostep do systemu poprzez wykorzystanie luk w sieci.
Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakéw typu ransomware
niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie koncowym
oraz utworzenie kopii zapasowe] plikbw w momencie szyfrowania, a w przypadku ataku
odzyskanie i przywrdécenie ich do pierwotnej lokalizacji.
System musi wykrywac podatne sterowniki zainstalowane na punkcie koncowym z Windows i
Linux.
Agent i ustugi oprogramowania antywirusowego zainstalowanego na punkcie koricowym musza
byé chronione przed prébami manipulacji i naruszenia ich integralnosci w systemie Windows.
Oprogramowanie musi skanowac¢ nosniki USB zanim uzytkownik zaloguje sie do systemu
Windows.
System musi umozliwia¢ skanowanie oprogramowania uktadowego UEFI.
System umozliwia przechwytywanie TLS handshake pozwalajgc na skanowanie ruchu sieciowego
bez koniecznosci deszyfraciji.
Telemetria - Mozliwos¢ przesytania nieprzetworzonych danych bezpieczenstwa z punktéw
koncowych z systemem operacyjnym Windows i macOS do SIEM Splunk (wymaga TLS 1.2 lub
wyzszy) lub z systemem Windows i Linux do serwera Syslog (JSON).
Oprogramowanie pozwala na skanowanie punktéw koncowych pod katem wyszukiwania
wskaznikdw naruszen bezpieczenstwa (10C).

Stacje robocze i serwery.

10.

11.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Jedna wersja instalacyjna na stacje robocze i serwery plikdw Windows.

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie
startu systemu operacyjnego komputera, ktéry dziata nieprzerwanie do momentu zamkniecia
systemu operacyjnego.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy
posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji program
powinien pytac o hasto.

Produkt i zawartos¢ zabezpieczen powinny by¢ aktualizowane nie rzadziej niz raz na godzine.
Oprogramowanie posiada mozliwos¢ raportowania zdarzen informacyjnych.

Oprogramowanie musi posiadaé mozliwos¢ wtaczenia/wytgczenia powiadomien okreslonego
rodzaju.

Oprogramowanie musi posiadaé mozliwos¢ skanowania jedynie nowych i zmienionych plikéw.
Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji na systemach
Windows po doinstalowaniu odpowiedniego modutu. Zmiana ustawien zabezpieczona jest
hastem.

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji ,,O programie”,
mozliwo$¢ wyswietlenia danych do pomocy techniczne;j tj: adres strony pomocy, adres e-mail do
administratora ochrony, numer telefonu do administratora ochrony z wytgczeniem systemoéw
Linux.
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12.

Dla maszyn z systemem Linux mozliwos¢ wskazania katalogéw, ktére mogg by¢ chronione w czasie
rzeczywistym.

Ochrona Exchange.

10.

11.

12.

Rozwigzanie musi zapewniac filtrowanie antymalware dla przychodzgcego, wewnetrznego i
wychodzgcego ruchu mailowego.

Rozwigzanie musi wspierac¢ skanowanie "na zyczenie" oraz skanowanie wedtug harmonogramu
dla skrzynek pocztowych i folderéw publicznych, w tym mozliwo$¢ zaréwno wykluczenia
konkretnych skrzynek badz folderéw publicznych, jak i skanowania tylko emaili z zatgcznikami
badz emaili otrzymanych w ciggu okreslonego czasu.

Zdolnos¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych, podejrzanych
oraz niemozliwych do przeskanowania.

Mozliwos¢ skanowania w poszukiwaniu potencjalnie niechcianych aplikacji (PUA).

Mozliwos¢ skanowania malware wewnatrz archiwow.

Rozwigzanie musi zapewniaé filtr antyspamowy dla ruchu mailowego, z mozliwoscig dodania do
biatej listy konkretnych adreséw email i domen.

Mozliwo$¢ odpytania serweréw Realtime Blackhole List (RBL) zdefiniowanych przez
administratoréw i odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujac na reputacji
wysytajgcego serwera.

Zdolnos¢ automatycznego oznaczenia jako spam wiadomosci mailowych napisanych przy uzyciu
alfabetow azjatyckich badz cyrylicy.

Zdolnos¢ do wykonania zapytan bazujgcych na chmurze dla udoskonalonej ochrony przeciw
nowemu spamowi.

Zdolnos¢ do podjecia réznych akcji na wykrytych mailach ze spamem, takich jak poprzedzanie
tematu maila konkretng etykietg, usuniecie, przeniesienie do kwarantanny badz przekierowanie
maila do konkretnej skrzynki pocztowej.

Rozwigzanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla przychodzacego,
wewnetrznego i wychodzgcego ruchu mailowego, bazujgce na konkretnym tekscie badz
wyrazeniach regularnych zgodnych z tematem maila i/lub jego zawartoscia.

Zdolnos¢ do podejmowania réznych akcji na emailach, pasujgcych do regut filtrowania tresci,
takich jak dodawanie prefiksu w postaci taga do tematu maila, usuwanie, wysytanie do
kwarantanny badz przekierowywanie emaila do konkretnej skrzynki.

Konsola zdalnej administracji.

System musi umozliwia¢ centralne zarzadzanie i konfiguracje ochrony wspieranych stacji
roboczych i serweréw.

Mozliwos¢ integracji wielu domen Active Directory.

Mozliwos¢ uruchomienia zdalnego skanowania wybranych punktéw korncowych.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony punktu koncowego
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania na
Zadanie, zainstalowanych modutdw, ostatniej aktualizacji oraz przypisanej polityki).

Mozliwos¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci, analityk
bezpieczenstwa lub z ustawieniami niestandardowymi.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informacji dotyczacych
stacji roboczej: adreséw IP, systemu operacyjnego.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24.

25.

26.

27.

28.

29.

30.

31.
32.

Mozliwos¢ centralnej aktualizacji punktédw koricowych z serwera w sieci lokalnej lub z Internetu.
Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjne;j.
Mozliwos¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;j.
Mozliwos¢ recznego (na zadanie) i automatycznego generowania raportéw (wedtug ustalonego
harmonogramu) oraz wyeksportowanie ich do formatu: pdf i csv. Rdwniez zbiorczo w formie
archiwum zip.

Raport generowany wedfug harmonogramu z mozliwoscig automatycznego wystania go do oséb
zdefiniowanych w tym raporcie.

Mozliwos¢ generowania raportu co godzine.

Pierwsza aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowej.

Mozliwos¢ dodania etykiety do stacji roboczej.

Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalnej.
Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni.

Mozliwos¢ definiowania, czy pliki z kwarantanny majg by¢ przesytane do producenta i co ile godzin
ma sie ta czynnos¢ odbywac.

Po aktualizacji zawartosci bezpieczenistwa opcja automatycznego przeskanowania kwarantanny.
Wsparcie techniczne mailowe i telefoniczne w j. polskim od poniedziatku do pigtku w godzinach
8:00-16:00. W pozostatych godzinach mozliwo$é bezposredniego kontaktu z producentem (24/7)
w j. angielskim.

Po integracji z lokalnym Active Directory mozliwos¢ przypisywania polityk automatycznie po
zalogowaniu do systemu operacyjnego w zaleznosci od tego jaki uzytkownik domenowy sie
zalogowat lub do jakiej grupy domenowej on nalezy.

Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji kompatybilnej ze
standardem RFC6238.

Mozliwos¢ naprawy instalacji agenta z poziomu konsoli.

Mozliwos¢ utworzenia reguty, ktéra bedzie usuwata punkty koricowe z konsoli zarzadzajacej, jezeli
punkt korncowy nie potgczyt sie z konsolg przez okreslong liczbe dni. Funkcja ta pozwala réwniez
na okreslenie wzoru nazw maszyn, ktére automatycznie beda usuwane oraz na okreslenie
godziny, o ktérej te maszyny bedg usuwane.

Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.

Mozliwos¢ wyswietlenia czy punkt koricowy jest serwerem czy stacjg robocza.

Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie konicowym system operacyjny
to Windows, Linux lub MacOS.

Mozliwos¢ filtrowania punktéw koricowych, ktdre byty online w ciggu ostatnich 24 godzin, 7 lub
30 dni.

Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostepny dla stacji
roboczych Windows, Serweréw Windows, Linux, MacOS.

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systeméw MacOS z
Intel x86 oraz oddzielnego dla Apple M oraz osobnego pakietu dla systemow Windows z Intel x86
oraz oddzielnego dla architektury ARM.

System umozliwia pobieranie plikéw poddanych kwarantannie z poziomu centralnej konsoli
administracyjne;j.

Mozliwos¢ wygenerowania i zapisania logéw na stacji roboczej z poziomu konsoli zarzadzajacej.
Mozliwos¢ zarzgdzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji zdalnej
ochrony.
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33.

34.

35.
36.

37.

38.

39.

40.

41.

42.
43.

Znaczniki punktéw koricowych — oprogramowanie musi umozliwia¢ przypisywanie znacznikéw
(tagéw) do punktéw koncowych. Przypisywanie musi odbywacd sie recznie lub automatycznie.
Musi istnie¢ mozliwos¢ filtrowania punktéw koncowych na podstawie kilku wybranych
znacznikéw w jednym czasie.

Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie podejmowat dla
plikéw i oddzielne dla ruchu sieciowego.

Wbudowany sandbox musi dziataé¢ w trybie monitorowania i blokowania.

Wbudowany sandbox musi oferowac dziatania naprawcze takie jak dezynfekcja, przeniesienie do
kwarantanny lub tylko raportowanie.

Wbudowany sandbox musi oferowac opcje wstepnego filtrowania plikéw z kategorii aplikacje,
dokumenty, skrypty, archiwa, maile zapisane do pliku, pod katem podejrzanego zachowania.
Wbudowany sandbox musi posiadac opcje, ktéra pozwala na dodanie okreslonych rozszerzen do
wyjatkdw, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.

Mozliwos¢ scentralizowanego podglagdu wykrytych zagrozen z wszystkich modutéw ochrony w
jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatar naprawczych i
innych.

Mozliwos¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

Mozliwos¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta podejmowat piec
kolejnych préb logowania nieprawidtowym hastem.

Funkcja pojedynczego logowania — Single Sign-on (SSO) przy integracji z Microsoft Azure.
Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych regut, po spetnieniu ktérych
moze zostaé wygenerowany incydent bezpieczenstwa.

EDR-Endpoint Detection and Response.

7.

Modut musi umozliwia¢ monitorowanie zdarzen na punktach kofcowych w poszukiwaniu oznak
ataku i wywotywanie incydentéw po wykryciu takiej aktywnosci.
Modut musi bazowac¢ na systemach opartych o techniki MITRE ATT&CK i wiasnej inteligencji.
Modut musi umozliwia¢ zgtaszanie naruszen jako incydent w module EDR.
Modut musi umozliwia¢ wsparcie analizy incydentéw poprzez dostarczenie narzedzi, ktdre
pomagajj filtrowaé, badac i podejmowac dziatania dotyczgce wszystkich zdarzen bezpieczeristwa
wykrytych przez czujnik EDR w okreslonym czasie.
Modut musi umozliwia¢ integracje sie z bazg wiedzy MITRE ATT&CK i odpowiednio oznaczac
zdarzenia bezpieczenstwa.
Modut musi umozliwia¢ wizualizacje zdarzeh bezpieczenstwa z okreslonymi danymi lub
dziataniami z nastepujgcymi informacjami:
a. Karta podsumowujgca zawiera przeglad wptywu zdarzenia i szczegétowe informacje o
kazdym wezle zdarzenia.
b. Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczenstwa w kolejnosci
chronologicznej.
c. System gromadzi informacje o dziataniach podejmowanych przez produkt w zwigzku ze
zdarzeniem bezpieczenstwa.
Modut musi umozliwiaé¢ informowanie o zagrozeniach wykrytych i zablokowanych w formie
graficznej i chronologicznej linii zdarze w zakresie minimum:
a. Filtrowania zdarzen.
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10.

11.

Zakonczenia proceséw.

Dodania proceséw do czarnej listy.
Dodania proceséw do biatej listy.
Izolacji hosta.

Przestania pliku do Sandbox.

™ 000 T

Sprawdzenia informacji o pliku w Google.

h. Sprawdzenia informacji o pliku w VirusTotal.
Modut musi umozliwia¢ podglad incydentdw za pomoca spersonalizowanych widokdw list lub
widoku domysinego.
Modut musi umozliwia¢ blokowanie na podstawie utworzonych regut czarnej listy przy pomocy
kategorii:

a. Hash MD5 lub SHA256.

b. Petna sciezka do aplikacji.

c. Reguta potaczenia.
Modut musi umozliwiaé import regut czarnej listy dla hash, Sciezek do aplikacji oraz regut potaczen
z pliku CSV.
Modut musi oferowaé zakres filtrowania dodanych regut blokowania minimum po nazwie pliku,
hash pliku, typu hash, sciezce, protokole porcie/zakresie portéw, daty dodania.

Petne szyfrowanie dyskéw (FDE- Full Disk Encryption).

Modut moze wykorzystywaé natywng funkcje BitLocker na systemach Windows oraz funkcje
FileVault na systemach macOS.

Modut musi umozliwiaé¢ szyfrowanie i deszyfrowanie punktdw korncowych poprzez polityke
bezpieczenstwa zastosowang na komputerach.

Modut musi umozliwiaé podglad klucza odzyskiwania do funkcji Bitlocker z konsoli
administracyjnej po wpisaniu hasta.

Modut musi umozliwia¢ ustawienie PIN do funkcji szyfrowania.

Modut musi zapewniac zgodnos$¢ z wymogami RODO odnosnie do szyfrowania danych.
Administrator modutu musi mie¢ mozliwos¢ ustawienia, czy system szyfrujacy ma pytac o hasto w
momencie uruchomienia systemu operacyjnego, jesli aktywny jest modut TPM.

Modut musi automatycznie importowaé¢ klucz odzyskiwania do konsoli po instalacji
oprogramowania z modutem szyfrowania.

Modut musi mie¢ mozliwosé dodania wyjgtkdw od szyfrowania dla dyskéw innych niz systemowe.

4.4, Zakup oprogramowania backup (1 szt.).

Minimalne parametry funkcjonalne oprogramowania:

1.

Wymagania ogdlne:
a) licencja wieczysta na oprogramowanie ma umozliwiaé backup 15 $srodowisk;
b) oprogramowanie musi wspoétpracowac z infrastrukturg VMware oraz Microsoft Hyper-V;
c) oprogramowanie musi wspotpracowac z hostami zarzagdzanymi przez VMware vCenter
oraz pojedynczymi hostami;
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d)

e)

f)

oprogramowanie musi wspotpracowac¢ z hostami zarzgdzanymi przez System Center
Virtual Machine Manager, klastrami hostéw oraz pojedynczymi hostami;
oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemoéw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V;
oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych
opartych o Windows i Linux;

2. Catkowite koszty posiadania:

a)

b)

c)

d)

e)

f)

j)

k)

oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej;

oprogramowanie musi tworzy¢ ,samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokdéw;
oprogramowanie musi pozwalaé¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy;

oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw;

oprogramowanie musi zapewniaé¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli;
oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu;

oprogramowanie musi mie¢ mozliwosé¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota;

oprogramowanie musi mie¢ mozliwos$¢ integracji zinnymi systemami poprzez wbudowane
RESTful API;

oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji;

oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej;

oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji konsol
administracyjnych.

3. Wymagania RPO:

a)

b)

d)

oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji;

oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty, ktére moga
zaktéci¢ poprawne wykonanie backupu bez koniecznosci interakcji administratora;
oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostow tymczasowych;

oprogramowanie musi posiadac wsparcie dla VMware vSAN;
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e)

f)

g)

oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym
$ledzeniem wirtualnych maszyn;

oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN;

oprogramowanie musi mie¢ mozliwo$¢ replikacji wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wigczajgc
asynchroniczng replikacjg ciggta. Dodatkowo oprogramowanie musi mie¢ mozliwosc
uzycia plikow kopii zapasowych jako Zrédta replikacji.

4. Wymagania RTO:

a)

b)

h)

oprogramowanie musi umozliwiaé jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé
musi by¢ oferowana dla Srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

dodatkowo dla srodowiska vSphere powyzsza funkcjonalno$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna);

oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny;

oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre;

oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskéw;

oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny;
oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej;
oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw
i dowolnych atrybutéw Active Directory witgczajgc hasto, obiekty Group Policy, partycja
konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA
oraz elementy AD Sites.

5. Monitoring:

i)

j)

k)

m)

n)

system musi zapewni¢ mozliwos¢ monitorowania sSrodowiska wirtualizacyjnego opartego
na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich;
system musi umozliwiaé¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn;

system musi dawa¢ mozliwosé uktadania terminarza raportéw i wysytania tych raportéw
przy pomocy poczty elektronicznej;

system musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wiasnych alarmoéw i zdarzen przez administratora;

system musi mie¢ centralng konsole z sumarycznym podglagdem wszystkich obiektow
infrastruktury wirtualnej;

system musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego;
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o)

system musi mie¢ mozliwo$s¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

6. Raportowanie:

a)
b)

system raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej;
system musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systemow jak réwniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc;

system musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow;

system musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie;
system musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rdéwniez
wykorzystania zasobow serwerdw backupowych.
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